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Zusammenfassung

Schiler und Schuilerinnen wissen heute im Allgemeinen, dass Informationen im Netz
nicht sicher sind, sondern eventuell ,abgehért* werden kdnnen. Daraus folgt die Forderung,
Daten zu verschlisseln.

Was das bedeutet und welches Verschlisselungsverfahren fur welchen Zweck das Ge-
eignete ist, ist fur Schiler und Schilerinnen nicht selbstverstandlich klar. Ebenso wird dem
Schuler bzw. der Schilerin nicht deutlich, welche Ideen und Ziele sich hinter welchem Ver-
fahren verbirgt, wenn er oder sie in irgendeinem Anwendungsprogrammen irgendwelche
HKnopfe* driickt.

Erstaunlicherweise ist es nun gar nicht notwendig, dass die Schiiler grossartig mathe-
matische Theorien erarbeiten missen, um die Ideen der Verschlisselungen zu verstehen.
Gerade im Gegenteil: Ohne viel Mathematik kann ein Schiler von Heute lernen, was beim
Verschlisseln mit seinen Daten beim Sender und Empfanger passiert.

In diesem Vortrag zeige ich, wie man im Informatikunterricht in der Sekundarstufe | we-
sentliche Verfahren der Kryptographie behandeln kann.

Dabei werden der Reihe nach die Verfahren
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bearbeitet.

Diese Unterrichtssequenz sollte meines Erachtens eine Pflichteinheit im Unterricht von
Schiilern und Schiilerinnen der Sek | darstellen. [1

1 Einbettung in den Informatik-Unterricht der Sek |

1.1 \Voraussetzungen

Sinnvoll ist es, dass die Schilerinnen und Schiler die Verletzlichkeit von Computersystemen
in Netzen (im Gegensatz z.B. zu Telefonnetzen) kennen. Je nach Unterrichtsablauf kann dies
beispielsweise durch folgende Vorkenntnisse bekannt sein:

¢ In einer technisch orientierten Einheit haben die Schiller z.B. an Hand einer Ampelsteue-
rung erfahren, wie diese durch Computer mit Hilfe eines Interfaces funktionieren. An-
schliessend wurden zwei Computer gekoppelt, die ihre Steuerungen mit dieser Kopplung
syncronisieren. Dann ist es nur noch ein kleiner Schritt, dass statt Syncronisierungsim-
pulsen Daten zwischen diesen beiden Computern Ubertragen werden kénnen. Sind erst
zwei Computer vernetzt, ist der Ubergang zu einem Netz mit mehreren Computern (ent-
weder praktisch oder theoretisch) leicht méglich. Den Schilern wird dabei schnell klar,
dass Informationen in einem Netz nicht nur allein dem Empfanger zuganglich sind.

e Die Schuler haben beispielsweise HTML-Seiten erstellt, die dann per FTP auf einen Web-
Server Ubertragen wurden. Dabei sind grundsatzliche Strukturen der Kommunikation in
einem Netz gleichartiger Knoten wie z.B. Client-Server-Strukturen besprochen worden.
Ebenso ist den Schiilern bekannt, dass die Kommunikation zwischen den beteiligten
Knoten eine textbasierte Kommunikation istd Sie haben sinnvollerweise diese Kommu-
nikation bei einer derartigen FTP-Sitzung mit einem textbasierten Clienten durchgefihrt.
Ebenso ist bekannt, dass der Zugriff auf einen Host Gber gréssere Entfernungen Uber
eine Terminal- oder eine Telnet-Sitzung stattfinden kann. Die Gefahrdung des Abhdrens
dieser FTP- und/oder Telnet-Sitzung in einem Netz ist thematisiert worden. Eventuell sind
Alternativen durch verschlisselte Protokolle wie SSH angesprochen bzw. praktiziert wor-
den.

1.2 Ziel der Unterrichtseinheit Kryptographie

Nachdem in den vorherigen Einheiten deutlich geworden ist, dass Verschliisselung in Com-
puternetzen eine sinnvolle und notwendige Sache ist, soll nun erarbeitet werden, welche ver-
schiedenen Techniken zum Verschliisseln mdglich sind. Dabei geht es nicht darum, dass die
Schilerinnen und Schiler ein Verfahren als das allein Seligmachende kennenlernen, sondern
dass die Auswahl eines geeigneten Verfahrens von der eingesezten Technik als auch von der
Art der Kommnikationspartner abhangig ist. Neben der aktuellen Bedeutung der Verschlisse-
lung in Netzen soll dabei auch die historische Entwicklung der Kryptographie nicht zu kurz
kommen.

1.3 Der Computer als Verschiisselungsautomat

Der Computer als technische Realisierung des universellen Automatens ist natirlich auch ein
wunderbarer Ver- und Entschliisselungsautomat. Generationen von Chiffrierern und Dechiffrie-
rern waren froh gewesen, eine nur annahernd so gute Maschine wie den Computer gehabt zu

!Dieser Artikel steht unter deyCreative Commons Lizenz*: Namensnennung, keine kommerzielle Nutzung, Weitergabe
unter gleichen Bedingungen. Genaueres zu dieser Lizenz unter:
http://creativecommons.org/licenses/by-nc-sa/2.0/de/

“zur Bedeutung der Nutzung von textbasierter Clienten siehe auch [Pasternak 2005].
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haben. Die phantastische ,Enigma“ ist ein Nichts gegen den Computer als Chiffriermaschine.
Meines Erachtens ist es flr Schiler wichtig, immer wieder die Mechanismen eines solchen Au-
tomaten selbst kennen zu lernen und auszuprobieren. Dazu ist Programmierung unablassig.
Auch ein Algorithmus zur Ver- bzw. Entschlisselung ist erst dann voll verstanden, wenn er
automatisiert werden kann. Wenn man ihn aber automatisieren, sprich programmieren kann,
dann soll man bzw. der Schiiler es auch (zumindest des Ofteren) tun.

In der Fritz-Steinhoff-Gesamtschule Hagen wird im Unterricht der Sekundarstufe | seit den

80-Jahren die Programmiersprache COMAL verwendet. Sie ist eine aus didaktischen Grinden
entwickelte Sprache, die B. Christensen aus Danemark entwickelt hat. Da sie leider nicht wei-
terentwickelt wurde, enthalt sie nicht alle modernen Konstrukte. Fir den Anfanger ist sie meines
Erachtens auch heute noch eine gute Wahl.
Dain unserer Schule die Informatiker bei der Zuordnung der Computerrdume immer den Kiirze-
ren ziehen (bei 5 Unterrichtsraumen mit Computerausstattung und ca. 200 Computern in der
Schule!), bleibt uns zumeist keine andere Wahl, da wir fast immer nur im einzigen nicht Linux-
fahigen Raum verharren missen und daher auf DOS und Win 3.1-Programm(-umgebungen)
angewiesen sind3

2 Die Unterrichtseinheit Kryptographie

Einstieg

Die Schilerinnen und Schiler werden aufgefordert, einen vorgegebenen relativ kurzen Satz
wie beispielsweise ,Bald beginnt die Fussball-WM" z.B. in Partnerarbeit nach einem selbst zu
findenden Verfahren zu verschliisseln. Die dabei entstehenden codierten Satze werden an die
Tafel geschrieben. Alle Schiler sind nun aufgefordert, die codierten Satze ihrer Mitschiiler zu
dechiffrieren.

Es ist erstaunlich, welche unterschiedlichen und teilweise phantasievollen Verfahren dabei
auftreten. Bei der Analyse wird dann den Schilerinnen und Schilern oft relativ schnell klar,
dass die Verfahren sich in die Klassen

e Ersetzungsverfahren, bei denen die Zeichen des Klartextes durch andere Zeichen der-
selben oder einer anderen Zeichenmenge ersetzt werden, sowie die

e Tauschverfahren, bei denen die Reihenfolge der Zeichen des Klartextes verandert wird
oder

e eine Kombination dieser beiden Prinzipien

einteilen lassen. Sie stellen auch fest, dass manche ihrer Verfahren zwar eine eindeutige
Verschlusselung zulassen, aber nicht mehr eindeutig entschliisselt werden kdnnen. Eine Ver-
schliisselung ohne eine Entschlisselung ist in den meisten Fallen aber nicht erwiinscht.

Bei einer weiteren Analyse wird den Schilern deutlich, dass eine maschinelle Bearbeitung
von Codierungen erheblich vereinfacht wird, wenn man sich auf Buchstaben und/oder Ziffern
bzw. Zahlen als Zeichen beschrankt.

2.1 Das Caesar-Verfahren

Es ist naheliegend, dass Militars schon sehr frih Interesse an der Chiffrierung von Texten hat-
ten. Es ist daher auch nicht sehr verwunderlich, wenn eines der einfachsten Verfahren auf Cae-
sar zurtickgefuhrt wird. Ob dies tatsachlich der historischen Wahrheit entspricht, ist mir nicht
bekannt. Zumindest wird behauptet, dass Caesar vorgeschlagen hat, einen Buchstaben im
Klartext durch den Buchstaben zu ersetzen, der im Alphabet drei Stellen hinter ihm vorkommt.

3Es versteht sich von selbst, dass sich jede andere Programmiersprache genauso oder nach Standpunkt des Lesers sogar
besseriir den Unterricht in der Sekundarstufe |1 im Allgemeinen uinddiese Einheit im Speziellen eignet.



Wenn wir dieses Verfahren mit unserem Automaten - dem Computer - durchftihren wollen,
ist sofort einleuchtend, dass wir als Zeichenvorrat nicht das ,normale* Alphabet, sondern den
ASCII-Zeichensatz verwenden. Falls nicht geschehen, bietet es sich hier an, den Schilern
und Schilerinnen diesen Zeichensatz und seine Bedeutung (auch in seiner Bedeutung auf
das Erstellen von ASCII-Texten z.B. mit einem Editor und formatierten Texten z.B. mit einer
Textverarbeitung) zu vermitteln.

Die Programmierung des Verfahrens ist nicht sehr aufwandig. Auch die Schiler, die teilwei-
se beim Programmieren grosse Schwierigkeiten haben, kdnnen zumindest diesen Programm-
teil nachvollziehen und zumeist auch erklaren. Betrachten wir nun den Kern des Programms
mit den praktisch identischen Prozeduren zur Ver- und Entschliisselung nach Caesalﬂ:

0550 PROC caesar_verschl usseln
0560 stelle:=1
0570 REPEAT

0580 asciizahl:=ORD(satz$(:stelle:))

0590 asciizahl:=asciizahl+verschl usselungszahl
0600 satz$(:stelle:):=CHR$(asciizahl)

0610 stelle:=stelle+1

0620  UNTIL stelle>LEN(satz$)

0630 ENDPROC caesar_verschl usseln
0640 /I

0650 //

0660 PROC caesar_entschl usseln
0670 stelle:=1

0680 REPEAT

0690 asciizahl:=ORD(satz$(:stelle:))

0700 asciizahl:=asciizahl-verschl usselungszahl
0710 satz$(:stelle:):=CHR$(asciizahl)

0720 stelle:=stelle+1

0730  UNTIL stelle>LEN(satz$)
0740 ENDPROC caesar_entschl usseln

Diese Prozeduren enthalten schon die Mdglichkeit, die Verschiebung der Buchstaben im
verschlisselten Satz nicht nur um drei Positionen, sondern beliebig durchzufiihren. Die Taug-
lichkeit dieses Verfahrens zeigt sich aber nicht im Programmieren und der korrekten Funktions-
weise des Programmes bzw. der Prozeduren. Um diese zu testen, erhalten die Schiler von mir
einen vorgegeben Satz wie z.B.

T]S[XRW/Xbc/"bcTa]=

Selbst wenn wie in diesem Fall den Schilern bekannt ist, dass es sich um die Caesar-
Verschlisselung handelt, dauert es fir Ungetlibte geraume Zeit, diesen Satz zu entschlisseln.
Umso schwieriger wird es, wenn nur Sender und Empfanger der Nachricht wissen, dass es
sich um die Caesarverschlisselung handelt.

Koénnen wir nun den Computer als Entschlisselungsautomaten einsetzen, sieht die Sa-
che schon ganz anders aus. Durch mehr oder weniger systematisches Probieren mit der Ver-
schlisselungszahl kommt man sehr schnell darauf, dass es sich um den Satz

ENDLICH IST OSTERN.

4In den hier vorgestellten Programmen bzw. Programnizgesz wird mit globalen Variablen wie z.B. satz$ gearbeitet.
Es ist meines Erachtens strittig, ob man auch in der Sekundarstufe | bei der prozeduralen Programidliegung globale
Variabeln verzichten soll. Tendenziell neige ich zu einéhfeitigen Einfihrung von Schnittstellen. Eine objektorientierte
Schreibweise erfiglicht COMAL nicht.




handelt. Noch deutlicher wird es, wenn die manuelle Veranderung der Verschlisselungszahl in
einer Wiederholungsanweisung automatisch variiert wird und die Losung praktisch sofort auf
dem Bildschirm steht. Das zuvor zumindest scheinbar teilweise geeignete Verfahren wird sofort
in seiner Beschranktheit deutlich.

Ein weiteres Problem taucht bei folgendem ,Versuch® auf. Die Schuler sollen sich kurze
Mitteilungen (eine Art SMS) zusenden. Diese Mitteilungen werden mit der Tastatur in den
Computer eingetippt und als Dateien auf einem gemeinsamen Verzeichnis der Schilergrup-
pe hinterlegt. Dabei wird vereinbart, dass als Dateiname eine Kombination von Empfanger und
Absender verwendet wird. Z.B. meint N311N323, dass vom Computer N323 eine Nachricht an
den Computter N311 gesendet worden ist. Diese Nachrichten sind nun von allen Schulerin-
nen und Schilern einsehbar und sollen mit dem Caesarverfahren verschliisselt werden. Die
Schiler erhalten von mir ein Programm, in dem ihre Prozeduren zur Ver- und Entschlisselung
enthalten sind und das um alle weiteren gewiinschten Prozeduren® erganzt worden ist.

Wir erhalten damit folgendes sich selbst erklarende Hauptprogramm:

0010 //Caesar-Verschluesselungssystem

0020 //

0030 REPEAT

0040 PRINT "Satz eingeben: 1"

0050 PRINT "Satz ausgeben: 2"

0060 PRINT "Satz laden : 3"

0070 PRINT "Satz speichern: 4"

0080 PRINT "Satz verschl usseln: 5"
0090 PRINT "Satz entschl usseln: 6"

0100 PRINT "Meldungen: 7"

0101 PRINT "Verschl usselungszahl: 8"
0110 PRINT "Ende: o
0111 PRINT "Ende: o"
0120 PRINT

0121 PRINT

0130 PRINT "Eingabe"

0140  INPUT wahl

0150 IF wahl=1 THEN satzeingabe

0160 IF wahl=2 THEN satzausgabe

0170 IF wahl=3 THEN satzladen

0180 IF wahl=4 THEN satzspeichern

0190 IF wahl=5 THEN caesar_verschl usseln
0200 IF wahl=6 THEN caesar_entschl usseln
0210 IF wahl=7 THEN meldungen

0211 IF wahl=8 THEN verschl  Usselungszahl_eingeben
0220 UNTIL wahl=9

0230 //

0240 /1

Mit diesem Versuch haben wir eine Struktur, die den Schiilern verdeutlicht, welche Proble-
me auftreten, wenn viele Partner mit vielen anderen Partnern kommunizieren wollen. Es treten
Probleme auf, die z.B. Militars bei ihrer Kommunikation nicht kennen. Nach einer kurzen Ar-
beitsphase tritt eine erhebliche Unruhe auf. Verschlisselungszahlen werden gesucht, teilweise
durch den Raum gerufen oder durch kurze ,Besuche” bei Kommunikationspartnern mitgeteilt.
Nattrlich wird die schwache Verschlisselung zum Mitschniffeln fremder Nachrichten schnells-
tens geknackt. Anschliessend bei der Auswertung dieser Phase kdnnen leicht alle Probleme
einer solchen Kommunikation aufgearbeitet werden.

SDer geneigte Leser @me entschuldigen, dass ich hier keine objektorientierte Sprachweise verwende. Mir erscheint sie hier
als unrotig aufgesetzt.



Die hier eingefuihrte Arbeitsweise kann nun ohne Weiteres mit den weiteren Verfahren im-
mer wieder aufgenommen werden, um die Tauglichkeit von Verfahren zu testen.

2.2 Das Vigenere-Verfahren

Wenden wir uns nun der Verbesserung des Caesar-Verfahrens zu, das Blaise de Vigenere
(1523-1596) zugeschrieben wird. Die Idee ist so einfach wie weitreichend: Statt jedes Zeichen
gleichartig zu bearbeiten, werden die Zeichen unterschiedlich durch ein anderes Zeichen er-
setzt. Naheliegend ist, entsprechend eines Verschliisselungswortes- bzw. -Satzes die Zeichen
des Klartextes zu verschlisseln. Dieses Verschlisselungswort kennen nattrlich nur Sender
und Empfanger der Nachricht.

Auch bei diesem Verfahren handelt es sich um ein symmetrisches Verfahren, das heisst:
Ver- und Entschliisselung werden nach denselbem Verfahren durchgefuhrt. Die Qualitat der
Verschlisselung hangt im Wesentlichen von der Lange des Verschliisselungsatzes ab. Es ver-
steht sich von selbst, dass die Sicherheit durch ein haufiges Wechseln des Verschlisselungs-
wortes erhoht wird. Beispielsweise konnen die ersten Satze der Seiten eines Literaturwerkes
als Codewort verwendet werden. Verwendet wird die Seite mit der Nummer des entsprechen-
den Tages im Jahr. Beispielsweise wird am 10. Februar der erste Satz der Seite 41 der Schwar-
te XYZ verwendet.

In unserem Programm mussen wir nur die Ver- und Entschliisselungsprozeduren ersetzen
und erhalten beispielsweise fir die Verschlisselung:

0550 PROC vigenere verschl  usseln
0560 stelle:=1

0561 codestelle:=1

0570 REPEAT

0580 asciizahl:=ORD(satz$(:stelle:))

0581 verschl  usselungszahl:=ORD(codewort$(:codestelle:))
0590 asciizahl:=asciizahl+verschl usselungszahl
0600 satz$(:stelle:):=CHR$(asciizahl)

0610 stelle:=stelle+1

0611 codestelle:=codestelle+1

0612 IF codestelle>LEN(codewort$) THEN codestelle:=1

0620  UNTIL stelle>LEN(satz$)
0630 ENDPROC vigenere_verschl  usseln

Es ist offensichtlich, dass eine Entschliisselung ohne Kenntnis des Verschlisselungwor-
tes nur noch fur Experten mdglich sein kann. Interessant ist nun, wie die Schiler die Be-
grenztheit dieses Verfahrens in einer Kommunikationsstruktur von vielen Teilnehmern mit vielen
anderen Ad-Hoc-Teilnehmern erkennen. Wie schon beim Caesar-Verfahren erlautert, sollen
sich die Schilerinnen und Schiler verschliisselte Kurzmitteilungen zusenden. Es zeigt sich,
dass oft eine noch hektischere ,Nebenkommunikation* als bei der Anwendung des Caesar-
Verfahrens stattfindet. Die durch die einfache Caesar-Verschliisselung codierten Satze hatten
einige Schuler durch systematisches Probieren decodiert und daher keine weiteren Informa-
tionen von ihren Partnern verlangt. Dies geht nun nicht mehr und bei unseren 15 Computerar-
beitsplatzen im Unterrichtsraum fuhrt dies zu einer intensiven Kommunikation tber alle Kanéle.

Bei der Auswertung fallt es den Schulerinnen und Schilern leicht, die Problematik dieses
Verfahrens in einer heutigen vernetzten Struktur festzustellen: Dieses Verfahren ist nur sicher
anzuwenden, wenn die Codeworte auf einem anderen Kanal als das Computernetz tibertragen
werden. Zudem muss dieser Kanal noch relativ schnell sein, damit i.A. eine schnelle Kommu-
nikationsaufnahme ermoglicht wird.

Fir die Militars der letzten Jahrhunderte und/oder die Kommunikation zwischen ausgewahl-
ten Partnern wie beim ,Roten Draht* zwischen Moskau und Washington ist dies sicher ein ge-



eignetes Systenﬁ, jedoch nicht fur die heutige Massenkommunikation in einer vernetzten Welt.

2.3 Public-Key - Verfahren

Die oben erwéhnten Verfahren finden sich in abgewandelter Form in mancher Literatur. Beim
Public-Key-Verfahren versuchen jedoch die meisten Autoren, spezielle Varianten mit hohem
mathematischen Aufwand vorzustellen. Die eigentliche Idee dieser Verfahren aus kryptografi-
scher Sicht wird dabei nicht deutlich und sind fuir Schiler in der Sekundarstufe | nicht nachvoll-
Ziehbar.

Ich verwende daher ein einfaches Public-Key-Verfahren, damit die Schuiler die Prinzipien
verstehen konnen. Dieses Verfahren arbeitet mit Verschliisselungszahlen. In unserem Pro-
gramm werden die entsprechenden Prozeduren ersetzt durch:

1020 PROC publickeyverschl usseln
1030 /I

1040 internercode$:="528"

1050 stelle:=1

1060 codestelle:=1

1070 internercodestelle:=1

1080 REPEAT

1090 asciizahl:=ORD(satz$(:stelle:))

1100 codezahl:=ORD(code$(.codestelle:))-48

1110 internercodezahl:=ORD(internercode$(:internercodestelle:))-48
1120 summencodezahl:=codezahl+internercodezahl
1130 IF summencodezahl>9 THEN summencodezahl:=summencodezahl-10
1140 asciizahl:=asciizahl+summencodezahl

1150 satz$(:stelle:):=CHR$(asciizahl)

1160 stelle:=stelle+1

1170 IF codestelle=LEN(code$) THEN

1180 codestelle:=1

1190 ELSE

1200 codestelle:=codestelle+1

1210 ENDIF

1220 IF internercodestelle=LEN(internercode$) THEN
1230 internercodestelle:=1

1240 ELSE

1250 internercodestelle:=internercodestelle+1

1260 ENDIF

1270  UNTIL stelle>LEN(satz$)

1280 /I

1290 ENDPROC publickeyverschl  usseln

1300

1310

1320 PROC publickeyentschl usseln

1330 /I

1340 stelle:=1
1350 codestelle:=1
1360 REPEAT

1370 asciizahl:=ORD(satz$(:stelle:))
1380 codezahl:=ORD(code$(:.codestelle:))-48
1390 asciizahl:=asciizahl-codezahl

®Die dabei angewandte zweifelsfrei absolut @tsichere Variant&ernamchiffre (1926) kann hierbei angesprochen wer-
den. Sie wird von mir aber im Unterricht nicht gesondert behandelt.



1400 satz$(:stelle:):=CHR$(asciizahl)

1410 stelle:=stelle+1

1420 IF codestelle=LEN(code$) THEN
1430 codestelle:=1

1440 ELSE

1450 codestelle:=codestelle+1

1460 ENDIF

1470  UNTIL stelle>LEN(satz$)

1480 /I

1490 ENDPROC publickeyentschl  usseln

Ich gebe fur die Schiler nicht sichtbar einen Satz ein und verschlissele diesen fur die
Schiler sichtbar mit einer ihnen dadurch bekannten Verschliisselungzahl. Dieser chiffrierte
Satz wird auf dem gemeinsamen Verzeichnis gespeichert und die Schiler erhalten den Auf-
trag, diesen Satz zu entschlisseln. Die Schiler machen sich an die Arbeit und sind zunachst
erstaunt, dass eine Entschliisselung mit der ihnen doch bekannten Verschlisselungszahl nun
so nicht mehr mdglich ist. Da das Verfahren bewusst einfach ist, wird es zumeist nach einiger
Zeit von einigen pfiffigen Schilern oder Schiilerinnen ,geknackt*. Die Schiilerinnen und Schler
erkennen:

e Es gibt Verfahren, bei denen zwei Schlusseln notwendig sind. Ein Schlussel wird zum
Verschlisseln der Nachricht verwendet: der public key. Ein zweiter Schliissel, den sinn-
voller Weise nur der Empfanger der Nachricht kennt, wird zum Entschliusseln benutzt: der
private key.

e Dieses Verfahren verlangt, dass die Systeme des Senders und des Empfangers die Be-
rechnungsvorschrift kennen missen. Damit die Kommunikation nicht abgehort werden
kann, ist es notwendig, dass die Berechnung sehr aufwandig isﬂ

e Ein Problem stellt die Erstellung der Schliisselpaare dar. Es darf nattrlich nicht mdglich
sein, dass ein Unberechtigter zu einem offentlichen Schlissel den zugehdrigen privaten
Schlissel ermitteln kann. Das bedeutet, dass es entweder vertrauenswirdige ,Schliisse-
lerzeugungsstellen* geben muss oder das verwendete System kann nach einem Zufalls-
prinzip fur die Benutzer Paare bilden, wobei die Wahrscheinlichkeit fir ein Auftreten bisher
verwendeter Paare praktisch Null sein muss. Hier entwickeln sich oft interessante aktuelle
gesellschaftspolitische Diskussionen mit und fur die Schiiler.

Naturlich wird auch dieses Verfahren praktisch ausgetestet. Die Schiiler erhalten dabei von
mir eine Liste der offentlichen Schlissel ihrer Mitschiler. Jedem Einzelnen teile ich seinen
privaten Schlissel mit. Und siehe da: eine Kommunikation ist sinnvoll mdglich.

2.4 Signieren von Daten

Nachdem die Schulerinnen und Schiler das Prinzip der Public-Key-Verfahren verstanden und
auch praktiziert haben, kann die Authenzitat von Nachrichten thematisiert werden. Jemand
kann unter Tauschung Uber seine echte Identitdt mit meinem offentlichen Schlissel mir zwar
eine verschlusselte Nachrichten zukommen lassen, die nur ich lesen kann, aber woher weiss
ich, dass mein Gegeniber auch der ist, als der er sich auszugeben versucht. Die Schilerinnen
und Schuler sind es zwar gewohnt, z.B. in Chatrdumen eine derartige Anonymitat zu geniessen,
sehen aber natlrlich ein, dass eine Kommunikation in einer vernetzten Gesellschaft natlirlich
auch die Authenzitatfrage lI6sen muss.

Naheliegend ist nun, das der Klartext zweimal verschlisselt wird: Zuerst wird der priva-
te Schlissel des Absenders verwendet, dann der Offentliche Schlissel des Empfangers. Der

"An dieser Stelle kann ein kurzer Hinweis auf konkrete Realisierungen wie z.B. RSA erfolgen. Eine genauere Analyse
verbietet sich meines Erachtens auf jeden Fall im Unterricht in der Sek I, aber eigentlich auch in der Sek Il



Empfanger decodiert nun den Chiffriertext mit seinem privaten Schlissel und dann mit dem
offentlichen Schlissel des Absenders und kann dann die Nachricht lesen. Mit diesem Verfah-
ren ist der Text vom Absender also signiert worden?|

Das von uns verwendete Verfahren hat eine besondere Eigenart. Es ist nicht symmetrisch,
das heisst: Der zum Signieren zu verwendende private Schlissel ist nicht identisch mit dem
privaten Schlussel zum Decodieren von Nachrichten. In der Praxis verwendete Verfahren sind
verstandlicherweise symmetrisch. Die Schilerinnen und Schiler kdnnen sich nun signierte ver-
schlisselte Nachrichten zusenden. Das Handling mit den verschiedenen Schliisseln verlangt
aber ein genaues konzentriertes Arbeiten und zeigt daher, in wie weit die Schiler die Verfahren
auch tatsachlich verstanden haben.

3 Folgende Unterrichtseinheiten

3.1 E-Mall

Das von mir im vorigen Kapitel vorgestellte Programmsystem kann als eine einfache Form ei-
nes E-Mail-Systems verstanden werden. Es bietet sich daher an, anschliessend das heutige
real verwendete E-Mail-System im Internet zu analysieren. Dabei kbnnen z.B. problematische
nicht verschlisselte Protokoll-Mechanismen beim Senden und Empfangen von E-Mail unter-
sucht werden. Ebenso kann das Verschlisseln von E-Mails mit Systemem wie PGP und das
quelloffene GnuPG besprochen werden.

Anschliessend sollte die Problematik von Anhangen erarbeitet werden. Vor allem die Moglich-
keit der Einbettung von ausfilhrbaren Programmen in vom Benutzer nicht lesbaren (Text-)Dokumenten
(vor allem in den Dokumenten eines sachlich nicht gerechtfertigten weit verbreiteten Software-
Systems) im Gegensatz zu analysierbaren Dokumenten kann besprochen werden.

3.2 Betriebssyteme und Netze

Eine weitere Mdglichkeit ist die Untersuchung von (aktuellen) Betriebssystemen hinsichtlich
der Nutzung von kryptografischen Methoden zur Benutzer- und Datenverwaltung. Unter ande-
rem kann analysiert werden, welche Protokolle fur Fernzugriffsmethoden auf diese Systeme
und/oder Netze (z.B. SSL, VPN, SHTTP) verwendet werden und wie sicher diese sind. Auch
die Gefahrdung der Computersysteme beim Online-Banking kann hierbei thematisiert werden.
Darauf gehe ich aber hier nicht weiter ein.

4 Schlussbemerkungen

Meines Erachtens muss eine Schiilerin bzw. ein Schuler nach Abschluss der Sekundarstufe |
ein prinzipielles Verstandnis tber Verschlisselung im Allgemeinen und den alternativen Prinzi-
pien besitzen. Das bezieht sich nicht nur auf die Schilerinnen und Schiler, die im Augenblick
z.B. das Wahlpflichtfach Informatik in der Sekundarstufe | belegen. Es gehort einfach in einer
vernetzten Welt zur Allgemeinbildung dazu.

Ich bezweifle, dass die dazu notwendigen Kenntnisse und Kompetenzen in einem der heu-
tigen Ublichen Pflichtfacher vermittelt werden kénnen. Wenn dem aber nicht so ist, dann ergibt
sich aus dieser Tatsache bereits der Zwang zu einem Pflichtfach Informatik in der Sekundar-
stufe I. An diesem Beispiel wird deutlich, dass das u.a. von Ulrike Wilkens in ihrer Dissertation
korrekt beschriebene ,allmahliche Verschwinden der informationstechnischen Grundbildung*
nicht dazu fuhrt, dass ,fur die allgemeinbildenden Inhalte eines Faches Informatik ein Aufge-
hen in andere Facher und Lernbereiche als Alternative immer mehr in Betracht zu kommen*

8Fur das Versindnis ist dabei unerheblich, ob in der Praxis der gesamte Text, nur Teile davon oidein®nen signiert
werden.



scheinﬂ Die Kryptographie ist vielmehr ein Schulfach begriindendes Gebiet der Informatik ,
also eine ,fundamentale Idee der Informatik‘@ und keine ,,Modeerscheinung“E

5 Literaturverzeichnis

Friedrich Bauer, Rupert Gnatz und Ursula Hill Informatik - Aufgaben und Losungen, Erster Teil. Sprin-
ger Verlag, Berlin, 1975

Rideger Baumann Informationssicherheit durch kryptologische Verfahren. in LOG IN 5/6 96, LOG IN-
Verlag, Berlin, 1996

Rudeger Baumann Digitale Unterschrift. in LOG IN 2 99, LOG IN-Verlag, Berlin, 1999
Peter Batzer Die Enigma. in LOG IN 5/6 96, LOG IN-Verlag, Berlin, 1996

Klaus-Cl. Becker und Albrecht Beutelspacher Datenverschlisselung. in LOG IN 5/6 96, LOG IN-Verlag,
Berlin, 1996

Bernd Hafenbrack(Hrsg.) Comal im Unterricht. Deutscher Studienverlag, Weinheim, 1988

Hanns-Wilhelm Heibey, Andreas Pfitzmann und Ulrich Sandl Kryptographie. in LOG IN 5/6 96, LOG IN-
Verlag, Berlin, 1996

Werner Heine Die Hacker. Rowolth Taschenbuch Verlag, Hamburg, 1985

Werner Hilsmann IT-Sicherheit - eine kurze Einfihrung. in FIFF-Kommunikation 2 2003, FIFF, Bremen,
2003

Klaus Kohler Sicherheit durch Kryptographie. in FIFF-Kommunikation 2 2003, FIFF, Bremen, 2003
Gerhard Kr tiger, Dietrich Reschke Lehr- und Ubungsbuch Telematik. Fachbuchverlag Leipzig, 2000

Arno Pasternak Was wir vergessen haben.
http://pasternak.in.hagen.de/if/koenigstein/vergessen.htm , 2005

Michael Portz Sicherheit in Netzen. in LOG IN 5/6 96, LOG IN-Verlag, Berlin, 1996
Hubert Rlger Information Security. in FIFF-Kommunikation 2 2003, FIFF, Bremen, 2003

Sigrid Schubert Basismechanismen der Informationssicherheit. in LOG IN 5/6 96, LOG IN-Verlag, Ber-
lin, 1996

Andreas Schwill Fundamentale ldeen der Informatik. in Zentralblatt fur Didaktik der Mathematik, Heft 1
93, Karlsruhe, 1993

Monika Seiffert Verschlisselungsmethoden. in LOG IN 3/4 94, LOG IN -Verlag, Berlin, 1994
Paul Strathern Turing & der Computer. Fischer Taschenbuch Verlag, Frankfurt am Main, 1998
Andrew S. Tanenbaum Computer-Netzwerke. Wolfram’s Fachverlag, 1. Auflage, Attenkirchen, 1990

Ulrike Wilkens Das allméahliche Verschwinden der informationstechnischen Grundbildung. Shaker Ver-
lag, Aachen, 2000

Helmut Witten Codierungstheorie. in LOG IN 5/6 94, LOG IN -Verlag, Berlin, 1994

Helmut Witten, Irmgard Letzner und Ralph-Hardo Schulz RSA & Co. in der Schule. in LOG IN Hefte 3/4
98, 5/98, 2 99; LOG IN-Verlag, Berlin, 1998/1999

%in [Wilkens 2000], S. 63
Wsiehe [Schwill 1993]
Djes wird allein schon durch die Jahreszahlen der in der Literaturliste d@itigen Vebffentlichungen deutlich.

10


http://pasternak.in.hagen.de/if/koenigstein/vergessen.htm

	Einbettung in den Informatik-Unterricht der Sek I
	Voraussetzungen
	Ziel der Unterrichtseinheit Kryptographie
	Der Computer als Verschlüsselungsautomat

	Die Unterrichtseinheit Kryptographie
	Das Caesar-Verfahren
	Das Vigenere-Verfahren
	Public-Key - Verfahren
	Signieren von Daten

	Folgende Unterrichtseinheiten
	E-Mail
	Betriebssyteme und Netze

	Schlussbemerkungen
	Literaturverzeichnis

